Akademi Digital Lansia : Akses Aman dan Pintar

mengambil cue jenis data pribadi
Bertanya kepada peserta tentang
cue, apa peserta paham jenis data
pribadi yang didapat

Bertanya kepada peserta lain tentang
cue data pribadi yang didapatkan
Meminta peserta lain untuk
menanggapi jenis data pribadi yang
diutarakan peserta lain

Tahapan Konten dalam Aktivitas Materi Metode | Durasi Pendukung
Fasilitasi
Fasilitator Peserta
Pembukaan Assalamualaikum Menjawab salam - Monolog | 1 menit | Dapat
Selamat pagi/siang/sore digunakan
Apa kabar Bapak/ibu kawan Tular bahasa
Nalar yang luar biasa daerah/lokal
Salam sehat dan bahagia
Perkenalan Fasilitator memperkenalkan diri Peserta - Dialog 5 menit
memperkenalkan:
Nama
Asal
daerah/komunitas
Hobi
Pekerjaan
dsb
Segmen 1 Apa Itu Data Pribadi Menceritakan cue Gim & Cue: | Dialog 10 Segmen 1
yang didapatkan menit
Fasilitator melakukan langkah berikut: | Berdiskusi dan Apa ltu
menanggapi dengan | Data
Masing-masing peserta diminta peserta lain Pribadi?
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Key takeaways Menyimak penjelasan | Slide Monolog | 2 menit
key takeaways peraga
(halaman)
Segmen 2 Melindungi Data Pribadi Menceritakan cue Cue & Gim | Dialog 10 Segmen 4
yang didapatkan menit
Fasilitator melakukan langkah berikut: | Berdiskusi dan Mari
Masing-masing peserta diminta menanggapi dengan | Lindungi
mengambil cue dengan model kata peserta lain Data
sandi Pribadi!

Bertanya kepada peserta tentang
cue, apa pernah melihat model kata
sandi tersebut

Bertanya kepada peserta lain tentang
model kata sandi yang didapatkan
peserta lain

Meminta peserta lain untuk
menanggapi model kata sandi yang
ada

Key takeaways: Menyimak penjelasan | Slide Monolog | 1 menit
key takeaways peraga
Kesadaran perlindungan data pribadi
sangat penting

Kesadaran tersebut harus diwujudkan
dalam praktik perlindungan data
pribadi

Praktik perlindungan data pribadi bisa
dimulai dari membuat atau
menggunakan sandi yang kuat,
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rahasia, di-update secara berkala, dan
beda setiap akun

Jangan segan meminta bantuan
anggota keluarga jika kesulitan
mempraktikkan perlindungan data
pribadi

Segmen 3

Solusi Kendala Akses Aman

Fasilitator melakukan langkah berikut:
Masing-masing peserta diminta
mengambil cue

Bertanya kepada peserta tentang
cue, apa peserta paham dan
melakukannya

Bertanya kepada peserta lain tentang
cue yang didapatkan

Meminta peserta lain untuk
menanggapi yang diutarakan peserta
lain

Menceritakan cue
yang didapatkan
Berdiskusi dan
menanggapi dengan
peserta lain

Gim & Cue

Solusi
Untuk
Kendala
Akses
Aman Dan
Pintar

Dialog

10
menit

Key takeaways:
Pahami ragam data pribadi.

Pahami arti penting perlindungan
data pribadi.

Pahami risiko. kebocoran data pribadi

Ingat data pribadi yang harus kita
lindungi bukan hanya data pribadi kita

Menyimak penjelasan
key takeaways
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saja tapi juga pihak lain yang
‘dititipkan’ pada kita.

Segmen 4

Modus Pencurian Data Pribadi

Menceritakan cue
yang didapatkan
Berdiskusi dan
menanggapi dengan

peserta lain

Cek Fakta Dasar Slide
Peraga

Anda Yang Mana? Menceritakan cue Slide

yang didapatkan Peraga

Berdiskusi dan

menanggapi dengan

peserta lain
Bongkar Penipuan, dan Hasutan Data
Pribadi
Penipuan Digital Menyimak slide Cue & Gim: | Dialog 10 Memberikan

peraga menit penjelasan
Fasilitator dapat melakukan langkah Memberikan Data kalau slide
berikut: tanggapan pada slide | Pribadi peraga adalah

peraga yang Untuk penipuan
Menunjukkan gambar pada slide dipaparkan Menipu Dan mengatasnama
peraga yang disiapkan Memberikan Menghasut: kan pejabat
Memberitahu bahwa foto profil di tanggapan pada Penipuan publik
WhatsApp adalah Bupati Gresik, Fandi | opini peserta lain
Ahmad. Di WhatsApp

Meminta tanggapan peserta tentang
konten slide peraga
Memberikan pertanyaan berikut:

nomor telepon
baru dengan
foto profil
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Apakah Bapak/Ibu percaya orang yang
permintaan yang disampaikan dalam dikenal atau
pesan tersebut? publik figur
Apakah Bapak/Ibu perlukan mencari untuk:
informasi dari sumber lain untuk
memastikan kebenaran? Meminjam
Memberi tahu jawaban klarifikasi dari uang/pulsa
slide peraga ketika praktek cek fakta Menawarkan
barang
lelang/dana
bantuan
Menawarkan
investasi
bodong
Menagih
hutang pinjol
Menjadi polisi
berkata
keluarga
kecelakaan
Kasus Hasutan Menyimak slide Cue & Gim | Dialog 10 Memberikan
peraga menit penjelasan
Fasilitator melakukan langkah berikut: | Memberikan Data bahwa hasutan
tanggapan pada slide | Pribadi bisa datang di
Menunjukkan gambar pada slide peraga yang Untuk aplikasi
peraga yang disiapkan dipaparkan Menipu Dan percakapan
Memberitahu bahwa foto profil Memberikan Menghasut: atau media
Facebook adalah Asisten Setda 1 Kota | tanggapan pada Hasutan sosial.
Padang. opini peserta lain Modusnya
Konten yang dishare profil ini adalah adalah:

meminta dukungan menjadi Wakil
Walikota Padang
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Meminta tanggapan peserta tentang
konten slide peraga

Memberikan pertanyaan berikut:
Bapak Ibu, bagaimana pendapat
Bapak Ibu mengenai gambar ini?
Hasutan apa kira-kira yang ditemukan
dalam gambar ini?

Memberi tahu jawaban klarifikasi dari
slide peraga ketika praktek cek fakta

Memfitnah
seseorang
dengan foto
profil tersebut
Mencari
dukungan/suar
a dengan foto
profil publik
figur
Menghasut
publik dengan
foto profil
publik figur

Kasus Hoaks
Fasilitator melakukan langkah berikut:

Menunjukkan gambar pada slide
peraga yang disiapkan

Memberitahu bahwa gambaran ini
adalah tawaran voucher 2 juta dari
Shopee

Meminta tanggapan peserta tentang
konten slide peraga

Memberikan pertanyaan berikut:
Apakah Bapak/Ibu tertarik dengan
tawaran hadiah yang disampaikan
dalam pesan tersebut?

Apakah Bapak/Ibu perlukan mencari
informasi dari sumber lain untuk
memastikan kebenaran?

Menyimak slide
peraga
Memberikan

tanggapan pada slide

peraga yang
dipaparkan
Memberikan
tanggapan pada
opini peserta lain

Cue & Gim

Data
Pribadi
Untuk
Menipu Dan
Menghasut:
Hoaks

Dialog

10
menit

Ciri-ciri hoaks:

Pesan salah
atau kurang
lengkap atau
yang sengaja
dimanipulasi
Pastikan
sumber
informasi dan
konteks pesan
Teliti dengan
baik foto dan
video serta
bedakan fakta
dan opini
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Memberi tahu jawaban klarifikasi dari
slide peraga ketika praktek cek fakta

Segmen 5

Praktek Cek Fakta

Fasilitator melakukan langkah berikut:
Mencatat nomor Kalimasada
Membuka chat baru

Mengirim angka 1 di chatbot
Kalimasada

Menggunakan kata kunci yang telah
disediakan

Meminta peserta mengecek sendiri
kata kunci yang diinginkan

Kata kunci
untuk:

Penipuan:
Bupati Gresik
Hasutan:

Penipuan

Key takeaways

Lansia pintar,

cek fakta dulu,
informasi tak benar,
hempaskan selalu!

Menyimak penjelasan
key takeaways

Refleksi Personal (Menulis)

Peserta diminta untuk memberikan
komentar dalam kertas (Postlt atau
kertas yang disediakan)

10
menit

Refleksi

Informasi itu penting.

Tetapi hati-hati, jangan sampai
terjebak informasi yang merugikan,
khususnya di ruang digital!
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Apa dampak penipuan digital, selain
tertipu?

Apa dampak hoaks, khususnya hoaks
kesehatan?

Apa dampak hasutan kebencian?

Undang-undang ITE, KUHP, Sanksi
Sosial;

UU ITE; Penjara 6 tahun dan denda
paling banyak 1 M

KUHP; penjara 6 tahun

Tercemar nama baik, reputasi
keluarga, kolega dan tempat kerja

Lansia budiman,

pastikan kekuatan sandi,

aman pintar kedepankan,
kita harus pegang kendali

Sahabat lansia mandiri,
berinternet dengan semangat,
tangguh melindungi data pribadi,
kejahatan siber tak berani dekat.

Lansia pintar,

cek fakta dulu,
informasi tak benar,
hempaskan selalu.




